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Потужний захист веб-сайтів
та веб-додатків

Про компанію Grey Wizard

Компанія Grey Wizard – провідний польський постачальник інноваційних рішень в області ІТ-безпеки. Компанія була заснована у 2014 році та 
спеціалізується на захисті веб-додатків та веб-порталів. Grey Wizard постійно розвиває свою систему захисту від аномалій, побудовану на аналізі 
поведінки. Цей функціонал використовує передове машинне навчання та штучний інтелект. Недавні дослідження показали, що Grey Wizard ідентифікує 
на 21% більше загроз у порівнянні із застосуванням простих статичних правил та вимог OWASP, які використовуються в цій галузі.

Рішення Grey Wizard Shield

Grey Wizard Shield надає керований хмарний сервіс безпеки військового рівня, спеціально розроблений для захисту веб-сайтів і веб-додатків. Основні 
функції включають в себе: просунутий брандмауер веб-додатків (Advanced Web Application Firewall), засоби по усуненню впливу ботів (Bot Mitigation), 
захист від DDoS-атак (DDoS Protection), розширений захист API (Advanced API Protection) і систему захисту від аномалій, побудовану на аналізі поведінки 
(Behaviour Based Anomaly Protection). Завдяки машинному навчанню та використанню штучного інтелекту, рішення «вивчає» характеристики та 
індикатори поведінки кожного клієнта і надає індивідуальний сервіс для кожної компанії.

Рішення Grey Wizard Shield забезпечує захист веб-сторінок від всіх типів DDoS-атак. Рішення ефективно захищає від volume-based атак, network-oriented 
та application-oriented атак. Grey Wizard Shield діє як проксі-сервер між користувачами і серверами клієнта. Активація і розгортання служби зазвичай
займає до 15 хвилин.
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З питань технічних консультацій та демонстрацій
звертайтеся до офіційного дистрибьютора Grey Wizard в Україні:

Компанія Oberig IT
+ 38 (044) 594-54-61
sales@oberig-it.com

Ключові переваги рішення Grey Wizard Shield

• Захист інфраструктури Web порталу: Захист від DDoS, захист 3-4 рівнів моделі OSI, захист 7 рівня моделі OSI, Дослідницька репутація;

• Блокування IP-адрес або країн, Інтелектуальні алгоритми виявлення аномалій;

• Захист контенту: Захист від крадіжки вмісту, захист від деградації SEO-рейтингу через ботів;

• Захист від поганих ботів: Захист від price scrappers ботів, захист від спотворення аналітики, захист від перевантажень сервера;

• Захист від спаму: Захист від помилкових реєстрацій, захист від посилань в коментарях, захист від уповільнення і підвищення витрат на сервер;

• Підтримка SSL (підтримка останніх версій SSL, захист від вразливостей в SSL, захист від перегляду з'єднання, SYN Flood для SSL, Let's Encrypt, 
використання ключа приватного клієнта);

• Продуктивність: CDN, Очищення кешу;

• Web application Firewall (WAF) (захист від XSS, захист від SQL-ін'єкцій, власні правила для WAF, обмеження запитів для URL-адрес, захист BGP, захист від 
цілеспрямованих атак);

• Аналітика та налаштування: статистика і графіки, API, повідомлення про атаки, що налаштовуються помилки і проміжні сайти (Captcha), балансування 
навантаження, доступ до журналів, інтеграція з SIEM-системами.


